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客製化的 LDAP驗證設計與應用 

 

楊志田、陳瑋昇 

輔仁大學資訊中心 

 

摘    要 

 

以輕量級目錄服務(LDAP)來完成單一登入(Single Sign-On; SSO)的驗證方式已經

行之有年，不論是帳密整合於單一入口網登入，或是根據帳密提供對應系統的功能權

限、使用雲端空間等控制應用，不同架構可以有不同的管理模式與應用。 

本文以本校第一代與第二代的 LDAP建置經驗，說明為何採用 Open LDAP、建構

帳密與個資分散的模式、統一驗證入口搭配多台不同功能需求的 LDAP主機架構，以

及如何達到客製化的驗證服務。 

 

關鍵詞：LDAP、SSO、單一入口網、Open  LDAP。 
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壹、 前言 

在電子化的服務中，系統安全絕對是首要任務，而身分認證就屬於在系統安全主

要防護的六個項目當中[4]。每個單位對於所提供各眾多系統的單一入口帳密管控機制

有所不同，其中以 LDAP[10]來處理單一登入(Single Sign-On; SSO)的驗證方式是很常

見的，包含本校在內。不論是帳密整合於單一入口網登入[3]，或是根據帳密提供對應

系統的功能權限[9]、使用雲端空間等控制應用[8]，不同架構可以有不同的管理模式與

應用。但是，一般的 LDAP 建置，除了帳號密碼屬性之外，可能還包含了其他該帳號

的個資屬性，例如：姓名、出生日、工作單位相關資訊，甚至包含其身分證字號等等。

另外，驗證的機制可能是從帳號架構的根目錄開始，這樣的組合建置有其優缺點，也

有其當時建置的客觀考量，本校的第一代 LDAP 大致就是如此。 

隨著各系統端的驗證考量情況變得複雜，加上個資議題，針對個人其他資訊是否

應該保存在 LDAP 內，是否只讓 LDAP 純粹處理帳密驗證，但如此的架構要如何解決

各系統對該帳號的功能權限判定問題呢？以及如何建構客製化的驗證服務。本文提供

本校第二代 LDAP 建置的相關經驗與考量之參考。 

首先在第貳部分，提出一般 LDAP 建置與驗證機制問題，包含建置成本、驗證從

帳號根目錄開始查詢之時間增加與管理者帳號被測試風險、提供系統驗證所需屬性皆

存在 LDAP 當中的後續更新維護問題。並提供本校第一代 LDAP 實務運作上的問題。 

在第參部分，介紹本校新一代 LDAP 設計方法，包含：為何採用 Open LDAP、

在 LDAP 內只存帳號密碼與特定服務參數資訊，其他個資則存在學校學籍資料庫、人

事資料庫，透過與資料庫驗證的方式確認帳號的目前角色，包含是否仍在職、在校生、

畢業生等等身分，並提供各系統用以確認其所屬的功能權限，如此也減少了需要 LDAP

自己維護其他個資資料的問題。另外，建置 LDAP 群組，依照認證訴求分類為：完整

同步、部分同步、帳密同步。並介紹統一驗證頁面機制、客製化不直接從全部帳號根

目錄開始驗證之效益(時間、帳號安全)、且建置各不同訴求驗證功能的 LDAP 主機。 

最後在第肆部分提出功能結果。並在第伍部分提出結論與未來展望。 

 

貳、 一般 LDAP 建置與驗證機制問題 

LDAP 的英文全名為 Lightweight Directory Access Protocol，中文翻譯為「輕量級

目錄存取協定」，簡稱 LDAP。 
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LDAP 的目錄，是從所謂的根目錄開始往下，一層一層的分支形成樹狀圖的架構，

可參考[10]。以往的建置與使用上有以下常見方式與情況。 

一、 建置成本 

(一) 以往，有業界提供的方案，如：Microsoft 的 Active Directory、Novell 的

eDirectory LDAP，但是這部分需要有預算採購。 

(二) 針對上述業界方案，使用單位通常無法自行針對所提供的整合性功能進行

修改，造成單位服務發展應用的瓶頸，甚至可能在發生問題時無法自行解

決。 

二、 驗證程序從帳號根目錄開始查詢 

(一) 驗證程序習慣從根目錄開始，聽起來是合理，但是如果帳號數量多的話，

時間則會相對增多。 

(二) 因為 LDAP 最大權限管理者帳號就位於根目錄，所以如果提供從根目錄開

始查詢的話，也增加管理者帳號被測試的風險 

三、 提供各系統驗證權限所需的非帳密屬性皆存在 LDAP 中 

(一) 因為包含身分權限的個資也在其中，所以目錄結構較大 

(二) 驗證屬性皆存在 LDAP 中，其實是合理，因為 LDAP 本身就是個目錄架構，

但是現行服務系統愈來愈採分散架構，資料維護也會有需要分散更新與維

護的考量。 

(三) 負責 LDAP 帳密的管理，是否該負責維運該帳號的其他個資資料？這在權

限分工上也是個考量的問題。 

四、 各系統各自設計驗證的資料輸入頁面 

(一) 因為驗證頁面設計在各自的系統內，當問題發生時候不一定是 LDAP 方面

的原因，要再進行確認問題所在。 

(二) 甚至有可能被各系統主機自行設計側錄資料的風險，尤其是針對委外開發

的系統更需注意。 

五、 本校第一代 LDAP 運作上的其他問題 

(一) 當時採用 Novell eDdirectory，搭配的管理系統是委外負責 

(二) 目錄架構採預設結構，且歷經長期增刪修訂，造成後來的目錄結構又多且

亂，甚至有些不清楚的 OU 部分，如圖 1。 
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圖 1.  本校舊一代 LDAP 主機分類多層架構 

 

(三) LDAP 與人事資料庫、學籍資料庫的同步，不是即時的。造成驗證空窗期。 

(四) 委外的系統功能與 Novell eDirectory 版本有關，但無法自行修訂，造成之後

一些異常問題，例如：同步程式、帳號搬移到其他目錄、刪除帳號等問題

都曾經發生過但無法有效解決。 

 

參、 本校新的 LDAP 設計方法 

在規劃新的 LDAP 架構，除了針對上述過去所面臨的問題，也以全校各系統的客

製化認證需求來考量以下。 

一、 採用 Open LDAP 

基於成本與自行修訂功能的需求，加上目前 Open LDAP 的功能與穩定，因此我

們採用 Open LDAP 作為本校單一帳號驗證之用，安裝的版本是 ldapmodrdn 2.4.40，作

業系統環境是 CentOS 6.7 release (64bit)。關於 eDirectory LDAP 與 Open LDAP 之間的

差異比較可參考[2]。 
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二、 LDAP 內只存帳號密碼與特定服務參數資訊 

我們的訴求是讓此 LDPA 主要只作帳密驗證功能，至於該帳號對應在各系統的權

限所需判斷的其他屬性資料，則存在學校的學籍資料庫、人事資料庫，透過與資料庫

驗證的方式確認帳號的目前角色，包含是否仍在職、在校生、畢業生等等不同身分，

並回應該身分資訊提供各服務系統，使得各服務系統得以確認該帳號所屬的功能權限，

如此分散架構也減少了需在 LDAP 主機維護其他個人資料的正確性與即時更新問題。 

另外，為了因應某些服務主機有內部自建 LDAP，建置了資源配置屬性，所以我

們在全校級的 LDAP 內存放一些服務參數，用以同步配置到該服務主機內的 LDAP，

達到納管功能。但這不會影響其他服務系統驗證的複雜度與時間，原因是我們將 LDAP

分類如下。 

三、 建置 LDAP 群組，依照認證訴求分類如圖 2，說明如下： 

(一) LDAP 同步機制與實作可參考[1][6]。而我們的同步機制在概念上分為以下

三種：完整同步、部分同步、密碼同步。 

(二) 完整同步：完整同步帳號所有資訊。不提供驗證之用，作為備份用途。 

(三) 部分同步：只同步帳號密碼、以及部分服務參數，提供上一段提到的特殊

服務主機之用。 

(四) 密碼同步：只同步帳號密碼資訊，提供給一般服務系統快速驗證之用。 

 

圖 2.  新 LDAP 各主機分類架構 

(五) 以上的分類構想與客製化效能陸續陳述於下 

四、 統一驗證頁面機制 
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如果帳密的輸入頁面是設計在各服務系統，透過各系統將帳密傳給 LDAP 作驗證

的話，則在各系統有可能被側錄的風險，尤其是委外的開發系統。本案提供驗證用的

介接程式給各服務系統，驗證頁面是在 LDAP 主機上，避免驗證資料被側錄。 

五、 建置不同訴求驗證功能的 LDAP 主機 

我們在既有的主 LDPA 之外，架設上述不同訴求分類的其他子_LDAP，可針對某

特定子主機只開設特定服務的帳號，並且同步。因此，只要是介接到這一台驗證的系

統，就只能提供給特定帳號群使用。各子_LDAP 的建置，也可用來分擔驗證的工作。

另外，有些服務主機本身就有其自己的驗證目錄服務系統(例如：MAIL2000)，此法可

以將該服務下的帳號納入統一管理 (即時的同步密碼或帳號停用)。 

六、 客製化不直接從帳號根目錄開始驗證之效益 

有些系統只開放給特定群組使用者，所以我們可針對該系統需求，只同步某子目

錄架構到該子_LDAP主機，如此等同直接從原始目錄中的某節點往下搜尋，節省時間。

另外，該服務系統也因為無需使用 LDAP 管理者權限，所以從中間節點往下搜尋，避

開根目錄管理者帳號被搜尋的風險，增加管理者帳號安全。 

七、 重新設計精簡目錄架構 

因為上述的設計概念，且不儲存個人帳密外之資訊，可以將原來數十個且多層次

的目錄結構，如圖 3，修訂為在根目錄之下只剩下個位數目錄的結構，如圖 4。 

       

圖 3.  舊 LDAP 目錄架構           圖 4.  新 LDAP 目錄架構 

八、 資料更新同步，這裡指的資料分為以下部分： 
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(一) 從統一驗證頁面向資料庫驗證的部分：因為各資料庫的維護不是在 LDAP

之內進行，所以當各單位更新相關資料庫之後，LDAP 驗證頁面去連結資料

庫所對應的個人資料等同是最新同步過的。 

(二) 子_LDAP 內資料的部分：依照上述圖 2，主_LDAP 資料異動成功時候，會

進行對子_LDAP 的同步作業，分為完整同步、部分同步、密碼同步，且記

錄同步失敗的紀錄，作為之後問題探討以及排程再執行的標的。 

(三) 主_LDAP 這台機器只有在帳號增刪停用與帳密資訊修訂時候被存取，不提

供一般驗證服務用。 

九、 建置提供使用者關於 LDAP 帳號之相關業務網站，包含以下主題 

(一) 重大訊息：主要針對新帳號使用者，提供帳號核發時程與使用說明 

(二) 關於單一帳號：說明本校建置單一帳號(LDAP)之歷程與使用規範 

(三) 帳號啟用與修改驗證資料： 

1.  帳號啟用的最主要目的在於提供使用者設定自己的身分驗證資訊 

2.  因應未來忘記密碼時的線上驗證程序所需。 

(四) 相關申請： 

1.  提供約聘人員帳號與單位公務帳號申請。 

2.  正式聘任之專兼任教師、職員、工友、在學學生等的帳號是由權責單

位（人事室及教務處）建立開設並管理，不須個人另外申請。 

(五) 變更密碼：提供使用者進行變更密碼 

(六) 忘記密碼查詢： 

1.  提供使用者依據上述設定的資料驗證 

2.  核對成功後，提供亂數臨時密碼用以登入並進行變更密碼。 

(七) 帳號狀態查詢 

1.  當使用者無法登入某系統之疑慮時，提供可自行查詢的機制。 

2.  讓使用者可以知道目前該帳號是否停用、停用原因、帳號是否啟用、

帳號使用期限等等情況。 

十、 建置管理者功能網站 

(一) 帳號申請審核：針對約聘人員帳號與單位公務帳號申請之線上審核與流程

進度查詢。 
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(二) 帳號管理：可查詢該帳號的開設紀錄、屬性資料、異動紀錄、驗證紀錄，

並且透過連結料庫查詢相關在校身分資訊、使用期限。 

(三) 停用帳號 / 解除停用：可依據需要停止該帳號的部分服務，選擇停用部分

子_LDAP 主機上的權限，避免帳號一停，所有的服務皆不能用。但是如果

該帳號被盜用而發生危害整體資訊安全之行為時，則會進行停用全主機服

務。 

(四) 同步失敗紀錄：紀錄主_LDAP 與各個子_LDAP 同步失敗的紀錄。 

 

肆、 功能結果 

以上述設計方法之建制，檢視新環境，列述以下結果與功能。 

一、 新 LDAP 目錄架構，精簡許多，如圖 5 

二、 帳密驗證頁面申請 

(一) 除了本單位自行開發維護的系統已經介接驗證頁面之外，針對其他單位自

行管理的主機申請驗證帳號之需求，設定如下圖 6，主要設定是"認證完成

回復網址"：該主機是以哪個網頁來接收驗證完成的回覆資料，以及"LDAP

搜尋目錄"：是從 LDAP 的哪個節點往下搜尋。當完成設定後，回復申請單

位內容如圖 7，當中資訊包含：驗證程式網址、驗證完成回復資料的變數、

查詢使用者登入驗證的紀錄網址。 

    

圖 5. 新 LDAP 目錄架構     圖 6. 驗證頁面設定 
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圖 7. 驗證設定完成回復 

 

(二) 針對外單位系統，提供連線紀錄資訊，如圖 8，讓外單位自管主機可以知道

系統使用連線的紀錄，包含：認證時間、使用者帳號、連線 IP 位址。圖中

看到的是本單位管理系統能夠看到所有外單位系統驗證紀錄，如果是各單

位主機管理系統則只能看到它們自己系統被連線驗證的紀錄。 

 

圖 8. 外部系統 LDAP 驗證紀錄 

 

三、 提供給使用者針對 LDAP 帳號之相關線上服務網站，除了提供重大訊息、帳號使

用規範之外，並提供相關功能，以下為當中的一部分。 

(一) 修改驗證資料：如圖 9，使用者在輸入帳密無誤之後，進入設定備用信箱、

忘記問題回答(包含自行設定的題目、答案)，以備之後如果忘記密碼之時，

可利用後面提到的"忘記密碼"功能的驗證後，重新設定密碼。 
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圖 9. 使用者修改驗證資料畫面 

 

(二) 修改密碼：如圖 10，使用者在輸入帳密無誤之後，進入設定新密碼的頁面，

依照密碼格式要求完成設定。 

 

圖 10. 使用者修改密碼畫面 
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(三) 忘記密碼：如圖 11，提供使用者在忘記密碼時候，利用備用信箱取得亂數

密碼，或是問題回答通過後線上重新設定密碼。圖中範例是以問題回答方

式：使用者在輸入帳號，並選擇以忘記密碼問題方式之後，進入步驟 2 的

問題與答案(為了嚴格起見，我們在系統中另外要求輸入備用信箱位址與驗

證碼是否無誤)，資料正確後則進入步驟 3 的設定新密碼，完成後離開。 

 

圖 11. 使用者忘記密碼畫面 

 

(四) 帳號狀態查詢：提供使用者查詢自己帳號的狀態，如圖 12，使用者在輸入

帳密無誤後，顯示其帳號狀態，包含是否正常或停用、停用原因、帳號是

否啟用、帳號使用期限等等。 

 

圖 12. 使用者帳號狀態查詢畫面 
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四、 管理者系統網站，此網站是提供內部管理使用，提供部分說明如下。 

(一) 帳號申請審核：針對約聘人員帳號與單位公務帳號申請之線上審核與流程

進度查詢，如圖 13，當中有目前為止申請的筆數在左上角，以及申請單號

與申請日期、項目、單位、申請人、申請人帳號、目前處理狀態。在點選

某單號之後，可進一步看到該筆申請單內容，如圖 14，當中除了申請料內

容之外，還包含主管簽核流程，以及業務承辦紀錄。 

 

圖 13. 特殊帳號申請審核總表畫面 

 

圖 14. 特殊帳號申請審核流程畫面 
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(二) 帳號管理：除了以上提到的帳號開設紀錄、驗證紀錄之外，還有 LDAP 屬

性資料、異動執行紀錄，並且透過連結料庫查詢相關在校人事身分資訊、

使用期限。如圖 15。 

 

圖 15. 帳號 LDAP 資料、執行紀錄、人事資料畫面 

 

(三) 停用帳號 / 解除停用：圖16是帳號停用列表，當中顯示該帳號停用的時間、

停用的認證 LDAP 主機範圍、停用原因等等。如果點選該帳號，就可進入

解除停用的功能。 

 

圖 16. 帳號停用列表 

 

伍、 結論與未來展望 

一、 對於委外開發系統，須有心理準備在未來之服務是否得以延續。尤其是長期的服

務系統，最好要確定能完全掌控系統未來升級、改版、修訂等情況所需具備之能

力與資源。 
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二、 系統開發各有創意巧思，我們以不同訴求類型的多台 LDAP，配合不同需求的系

統服務，來執行資料分散管理的驗證架構，也可納管特殊服務的權限資訊。由本

文陳述之內容，可確信本單位自行架構設計開發的帳密驗證系統，確實可以解決

本校目前的系統身分驗證需求，並可彈性客製化。 

三、 Google 在近期宣布將推出客戶和合作夥伴的雲端身份（Cloud Identity for 

Customers and Partners，CICP），以及 Secure LDAP 功能，可以幫助使用者統一雲

端、本地端和傳統應用程式的身份管理[5]，將也會是個之後研究的主題。 

四、 未來，將進一步整合相關措施，以保障使用者帳號的安全 

(一) 結合 OTP (One Time Password)機制：讓使用者除了登入系統需要的帳密之

外，並需要輸入個人行動裝置(或其他配套方式)產生的一組驗證碼[7]，以確

定為本人使用。以因應網路釣魚信件或是詐騙網頁的猖狂之下，讓使用者

即使不小心可能洩漏了帳密之後，仍能保護其帳密的使用範圍。而針對某

系統可能要一天登入數次使用的情況下，可能造成另類麻煩(因為每次登陸

都要輸入 OPT 驗證碼)，這方面的問題我們已經研究了因應方式：將 OPT

認證結合裝置來源的判斷，以過濾在有效期間已經驗證過的裝置來源，相

信如此可以讓安全與便利得以兼顧。 

(二) 增加使用者可自行查詢本身帳號的認證紀錄：目前認證紀錄的查詢只提供

管理者使用，我們正將進行將此功能修訂讓使用者可自我查詢，希望可以

藉此讓使用者觀察是否有不對的驗證時間，得以在有疑問之時盡快做必要

處理，例如：更改密碼相關資訊、檢查是否安裝防毒軟體或是升級更新情

況，並持續追蹤或與本單位連繫協助研究問題來源。 

(三) 推廣納入尚未結合此認證方式的其他各單位系統：因為目前的驗證系統只

確定在本單位自行研發或維運的主機服務當中，其他各單位自行管理開發

的系統不一定都結合了本單位的驗證頁面。希望在推廣及各單位使用後，

讓本校使用者的單一 LDAP 帳密更加安全 。 

(四) 教育訓練：縱使有再多的軟硬體防護措施來保護我們的網路資源安全(包含

帳密)，但是最無法掌握的則是人為的疏失，這需要提升校內使用者的資訊

素養，以正確觀念來了解與使用網路資源，以免害了自己帳密被盜用可能

造成的隱私曝光或是因此在某些服務的資源(例如：選課內容)被竄改，甚至

被利用帳密進行造成危害大家的事件(例如：濫發詐騙信件、網路攻擊行為)

所造成的困擾。 
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